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Kryptografie
Kodieren, Verschleiern, Authentifizieren
Einstiege:
Text am Beamer entschlisseln lassen
Stationenlernen zu historischen Verfahren
Material unter

Cryptool.de
MathePrisma der Uni Wuppertal
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1) Kodieren

Morsecode, ASCII — ,Code*”, Unicode, Codex, Codec, Encoder, Decoder.

Ein Code (engl. von lat. codex Gesetzbuch) ist im weitesten Sinn eine
Vorschrift, etwa flr eine solche Umsetzung, aber auch fur die Zuordnung
einer Abklirzung, eines Schlissels, bis hin zu Konventionen und
Verhaltensregeln. In der deutschen Sprache versteht man darunter oft eine
geheim gehaltene Vorschrift zur Verschliisselung (Verschleierung) von
Nachrichten.
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Der Weg der Nachricht: ,Ich komme heute zum Abendessen.”
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2) Verschleiern

Bei der Verschleierung von Informationen (fast immer von Informationen in
Textform) ist die Situation &hnlich:

Medium
Sender

Empfanger

Der Schlussel nimmt einen ,Umweg*
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Sender

Medium

Empfanger

S.15
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S.1.6

ABCDEFGHIJKLMNOPQRSTUVWXYZ

symmetrische Verfahren

Name
Idee

Bsp.:

Programmierung

Theorie

Casar

Buchstaben verschiebenz.B.A > E, B> F ...
JINFORMATIK* um 3 verschieben:
RLYUSLOYWSHU = ?

(Nummer des Buchstabens im Alphabet +
Verschiebung) mod Alphabetlange

ergibt Nummer des neuen Buchstabens
c=m+z (modp)

Restklasse (hier modulo 26)
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Kompromittierung ,Brute Force” — max. 25 Versuche

for (int i=0;i< einString.length() ;i++ ) {
nr = alphabet.indexOf( einString.charAt(i))

if (nr > -1) {
nr = (nr + verschiebung) % alphabet.length()

ausString = ausString + alphabet.charAt (nr);

} // end of if
} // end of for

S.1.7

.
4
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Name

Idee

Programmierung

Beispiel

S.1.8

Substitution (allg. monoalph.)
Buchstaben permutieren;

Schlissel ist zweites Alphabet in anderer
Reihenfolge

Nummer des Buchstabens im Alphabet
neuer Buchstabe im Schlissel an derselben Stelle

ABCDEFGHIJKLMNOPQRSTUVWXYZ
EXDBFGYULKMJNOTQRSATIPWCHZV

,INFORMATIK* =» LNGTSNEILM

XLTITYLF =>?
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Kompromittierung ,Brute Force" —
Fakultat der Alphabetlange Versuche - geht nicht;
bei langeren Texten in bekannter Sprache
Statistik der Buchstaben

for (int i=0; i<einString.length() ;i++ ) {
nr = alphabet.indexOf( einString.charAt(1i)):;
if (nr > -1) {

ausString = ausString + permAlph.charAt (nr);

} // end of if
} // end of for
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Name

Idee

Programmierung

Bsp.:

Vigenere (polyalph. Substitution)

Schliusselwort wird zum Verschieben benutzt

A +0
B +1
E +4
R +17

S.1.10

Urtext |GIE|H|E|I |[M|N S
Schl. A|B|E|R|A|B |E A
Chiffrat G|F|L |[V|I IN|R|Z|S

(Nummer des Buchstabens im Alphabet +
Nummer des Schltisselwortbuchstabens (-1))

mod Alphabetlange
ergibt Nummer des neuen Buchstabens
c[i] = m[i] + z[i] (mod p)

,INFORMATIK* mit ABER:

HFYKE mit ABER = ?

IOJFRNEKIL
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Kompromittierung Schlissellange suchen
(Korrelation Text : verschobener Text)
dann Haufigkeitsanalyse

Verbesserte Verfahren ->AutoKey (KeEYDIESISTEINGEHEIMERT), Vernam
(schlussellange= Klartextiange), OneTimePad (vemam+zutalliger Schliissel)
while (schluessel.length() < einString.length{())
schluessel = schluessel + schluessel;
for (int i1i=0; i1 < einString.length() ;i++ ) {
nr = alphabet.indexOf( einString.charAt(i)):
nr2 = alphabet.indexOf ( schluessel.charAt (1))
chiffre = (nr + nr2) $ alphabet.length();
if (nr > -1) {

ausString = ausString + alphabet.charAt (chiffre);
} // end of if

} // end of for
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Vigenére-Quadrat

Text
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Name

Idee

Programmierung

Kompromittierung

String einString,

Transposition (Skytale, griech.)

Buchstaben bleiben — Position
verandern, zum Beispiel spaltenweise
eintragen und zeilenweise auslesen

=>» dietisreetuxsdrt

S.1.13

dlii|e|t
I |s|r|e
e|t|u|x
s|dir |t

Text in einem zweidimensionalen Array of char

ablegen; Schlissel ist eine Permutation der Zahlen
1...

n*m

Wenn man von einem bekannten Quelltext die

Verschlisselung kennt, kennt man auch den
Schlussel

ausString;

char [] zeichen, zeichen2;

einString = ein.getZeile(0);

ausString = "";

zeichen? = new char[1l6];

while (einString.length() % 16 !=0)

einString = einString + " ";

while (einString.length() !=0) {
zeichen = einString.substring(0,16) .toCharArray():;
zeichen2[ 0] = zeichen[ 0];
zeichen2[ 1] = zeichen][ 4];
zelichen2[ 2] = zeichen][ 8];
zeichen2[ 3] = zeichen[1l2];
zeichen2[ 4] = zeichen[ 1];
zeichen2[ 5] = zeichen[ 51];
zeichen2[ 6] = zeichen[ 9];
zeichen2[ 7] = zeichen[13];
zeichen2[ 8] = zeichen][ 2];
zeichen2[ 9] = zeichen][ ©6];
zeichen2[10] = zeichen[10];
zeichen2[11l] = zeichen[1l4];
zelichen2[12] = zeichen[ 3];
zeichen2[13] = zeichen[ 7];
zeichen2[14] = zeichen[1l1l];
zeichen2[15] = zeichen[15];
ausString = new String(zeichen?2);

}

aus.schreibeZeile (ausString) ;
einString = einString.substring (16, einString.length());
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Name AES (Rijndael-Algorithmus)

Idee Transposition und polyalphabetische Substitution
wiederholen und mischen

Blockgro3e von 128 Bit und Schliisselgrof3e von 128, 192 oder 256 Bit.
Jeder Block wird zun&chst in eine zweidimensionale Tabelle mit vier Zeilen und 4 Spalten
geschrieben, deren Zellen ein Byte grol3 sind.
Jeder Block wird nun nacheinander bestimmten Transformationen unterzogen.
Aber anstatt jeden Block einmal mit dem Schlissel zu verschlisseln, wendet AES
verschiedene Teile des erweiterten Originalschltissels nacheinander auf den Klartext-Block
an. Die Anzahl r dieser Runden variiert und ist von der Schlissellange abhangig.

(Wikipedia)

S-Box

Eine Substitutionsbox (S-Box) dient als Basis flr eine monoalphabetische Verschlisselung. Sie ist
meist als Array implementiert und gibt an, wie in jeder Runde jedes Byte eines Blocks durch einen
anderen Wert zu ersetzen ist. Typischerweise wird die S-Box in Blockchiffren eingesetzt, um die
Beziehung zwischen Klar- und Geheimtext zu verwischen (in der kryptologischen Fachsprache
Konfusion genannt). Die S-Box des AES setzt auch teilweise das Shannon’sche Prinzip der Diffusion
um. Die Werte der S-Box und inversen S-Box kénnen dynamisch berechnet werden um Speicher zu
sparen oder vorberechnet sein und in einem Array gespeichert werden. Die S-Box besteht aus 256
Bytes, die konstruiert werden, indem zunéachst jedes Byte auRer der Null, aufgefasst als Vertreter des
endlichen Kérpers FES, durch sein multiplikatives Inverses ersetzt wird. Die Konstruktion der S-Box
unterliegt Designkriterien, die die Anfalligkeit fir die Methoden der linearen und der differentiellen
Kryptoanalyse sowie fur algebraische Attacken minimieren sollen.

Ablauf

e  Schlusselexpansion
e Vorrunde

o AddRoundKey(Rundenschlissel[0])
e Verschlisselungsrunden (r = 1 bis R-1)

o  SubBytes()

o  ShiftRows()

o  MixColumns()

o AddRoundKey(Rundenschlussel[r])
e  Schlussrunde

o SubBytes()

o ShiftRows()

o AddRoundKey(Rundenschlissel[R])

(Die Schlussrunde zéhlt auch als Runde, also R = Anzahl Verschlisselungsrunden + 1 Schlussrunde)


http://de.wikipedia.org/wiki/Tabelle
http://de.wikipedia.org/wiki/Byte
http://de.wikipedia.org/wiki/Verschl%C3%BCsselung
http://de.wikipedia.org/wiki/S-Box
http://de.wikipedia.org/wiki/Monoalphabetische_Verschl%C3%BCsselung
http://de.wikipedia.org/wiki/Feld_%28Datentyp%29
http://de.wikipedia.org/wiki/Claude_Elwood_Shannon
http://de.wikipedia.org/wiki/Diffusion_%28Kryptologie%29
http://de.wikipedia.org/wiki/Endlicher_K%C3%B6rper
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Schliisselexpansion
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Prinzip der Schliisselexpansion bei AES

Zunéchst miissen aus dem Schliissel /£ + 1Teilschlussel (auch Rundenschlissel genannt) erzeugt
werden. Die Rundenschliissel miissen die gleiche Lange wie die Blocke haben. Somit muss der

Benutzerschliissel auf die Lange b * (R + 1)expandiert werden, wobei bdie BlockgroRe angibt. Der
Schlissel wird in eine zweidimensionale Tabelle mit vier Zeilen und Zellen der GréRRe 1 Byte
abgebildet. Die ersten Spalten der Tabelle werden mit dem Benutzerschliissel gefullt. Die weiteren
Spalten werden wie folgt rekursiv berechnet: Um die Werte fiir die Zellen in der ndchsten Spalte zu
erhalten, werden die Spalten, welche je nach BlockgroRe ein Vielfaches der vierten, sechsten oder

achten Spalte sind, nach links rotiert (['510.1 al, a2, a3] wirq zu[al, a2, a3, '51-[]]) und mit Hilfe der
S-Box verschliisselt. Im Anschluss wird der ,,vorderste® Wert der Spalte mit der rcon-Tabelle XOR
verknlpft und abschlieRend die gesamte Spalte mit der um eine Schlisselldnge zurtickliegenden Spalte
XOR verknupft. Die rcon-Tabelle ist &hnlich wie die S-Box eine Tabelle in Form eines Arrays, das
konstante Werte, in diesem Fall die Zweierpotenzen, enthélt. Jede andere Spalte wird aus einer XOR-
Verkntpfung mit der Spalte eine Schliissellange vorher gebildet. Eine Besonderheit bildet AES-256.
Dort wird jede 4. Spalte (also eine Spalte, welche normalerweise ohne Rotation und so weiter
auskommt) durch die S-Box ersetzt und dann mit der Spalte eine Schliisselldénge zuvor XOR
verknupft.

AddRoundKey
80| 3| B d Ay By o Ba. Bo 2| Ba
Aol g A, by o by gl by ol by
o b
1| Ba

&

Bitweise XOR-Verknupfung zwischen dem Block und dem aktuellen Rundenschliissel


http://de.wikipedia.org/wiki/Datei:Schluesselexpansion-AES.svg
http://de.wikipedia.org/wiki/Datei:Schluesselexpansion-AES.svg
http://de.wikipedia.org/wiki/Datei:Schluesselexpansion-AES.svg
http://de.wikipedia.org/wiki/Rekursion
http://de.wikipedia.org/wiki/XOR-Gatter
http://de.wikipedia.org/wiki/Datei:AES-AddRoundKey.svg
http://de.wikipedia.org/wiki/Datei:AES-AddRoundKey.svg
http://de.wikipedia.org/wiki/Datei:AES-AddRoundKey.svg
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In der Vorrunde und am Ende jeder weiteren Verschlisselungsrunde wird die KeyAddition ausgefihrt.
Hierbei wird eine bitweise XOR-Verkniupfung zwischen dem Block und dem aktuellen
Rundenschliissel vorgenommen. Dies ist die einzige Funktion in AES, die den Algorithmus vom
Benutzerschlissel abhdngig macht.

SubBytes

Im ersten Schritt jeder Runde wird fiir jedes Byte im Block ein Aquivalent in der S-Box gesucht.
Somit werden die Daten monoalphabetisch verschlisselt.

ShiftRows

;h::,. ETETETETY Ay Fya| Fuz| Fha

shifel & o &, & &, Bha| e | Fho|
- [ I _.. b .

shifea Ay Ay A &, CRE I TR

shift 3 a:l-._lra_:lli_'aﬂ dy 5| Ay Faaf e

da

Zeilen werden um eine bestimmte Anzahl von Spalten nach links verschoben

Wie oben erwéhnt, liegt ein Block in Form einer zweidimensionalen Tabelle mit vier Zeilen vor. In
diesem Schritt werden die Zeilen um eine bestimmte Anzahl von Spalten nach links verschoben.
Uberlaufende Zellen werden von rechts fortgesetzt. Die Anzahl der Verschiebungen ist zeilen- und
blocklangenabhangig:

Fir den AES sind nur die fett markierten Werte relevant
Je nach Blocklange b und Zeile in der Datentabelle wird die Zeile um 1 bis 4 Spalten

verschoben b=128 b=160 b=192 b=224 b=256
r
Zeile 1 0 0 0 0 0
Zeile 2 1 1 1 1 1
Zeile 3 2 2 2 2 3
Zeile 4 3 3 3 4 4

MixColumns

—» Hauptartikel: Rijndael MixColumns

(3 elx)

Die Spalten werden vermischt

b

Schlielich werden die Daten innerhalb der Spalten vermischt. Zur Berechnung eines Bytes “ider
neuen Spalte wird jedes Byte @ider alten mit einer Konstanten (1, 2 oder 3) multipliziert. Dies


http://de.wikipedia.org/wiki/Monoalphabetische_Substitution
http://de.wikipedia.org/wiki/Datei:AES-ShiftRows.svg
http://de.wikipedia.org/wiki/Datei:AES-ShiftRows.svg
http://de.wikipedia.org/wiki/Datei:AES-ShiftRows.svg
http://de.wikipedia.org/wiki/Rijndael_MixColumns
http://de.wikipedia.org/wiki/Rijndael_MixColumns
http://de.wikipedia.org/wiki/Datei:AES-MixColumns.svg
http://de.wikipedia.org/wiki/Datei:AES-MixColumns.svg
http://de.wikipedia.org/wiki/Datei:AES-MixColumns.svg
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: : : 8 4 3 i N & F(gs)
geschieht modulo des irreduziblen Polynoms & + & + & + & + lim Galois-Kdrper :
Dann werden die Ergebnisse XOR-verknupft:

bo = (a0 -2) & (ar-3) ® (az- 1) & (a3 - 1)
b]_:(ﬂﬂ.1}@(&12)@(&23)@(&31)
bgz(ﬂﬂ.l}@(ﬂl1)@(&22)@(&33)
53:([11}3)@([111)@—}(&21)@(532)

In Matrixschreibweise:

bo 2 3 11 g
b]_ - 1 2 3 1 1
bg a 1 1 2 3 Lo
bg 3 1 1 2 15}

Nach den Rechengesetzen in diesem Galois-Korper gilt fir die Multiplikation:
e a-1=a
2a wenn a < 2°
2a @ (11b)pex  wenn a > 27
a-3=(a-2)Pa

a-2=

Dabei bezeichnet 2adie normale Multiplikation von a mit 2 und ©die bitweise XOR-Verkniipfung.

Entschliisselung

Bei der Entschlusselung von Daten wird genau riickwaérts vorgegangen. Die Daten werden zunéchst
wieder in zweidimensionale Tabellen gelesen und die Rundenschlissel generiert. Allerdings wird nun
mit der Schlussrunde angefangen und alle Funktionen in jeder Runde in der umgekehrten Reihenfolge
aufgerufen. Durch die vielen XOR-Verknupfungen unterscheiden sich die meisten Funktionen zum
Entschlisseln nicht von denen zum Verschlisseln. Jedoch muss eine andere S-Box genutzt werden
(die sich aus der originalen S-Box berechnen lasst) und die Zeilenverschiebungen erfolgen in die
andere Richtung.



http://de.wikipedia.org/wiki/Irreduzibles_Polynom
http://de.wikipedia.org/wiki/Galois-K%C3%B6rper
http://de.wikipedia.org/wiki/XOR-Gatter
http://de.wikipedia.org/wiki/XOR-Gatter
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AUFGABE

= c A q p— X 1 18 private JLabel jLabell = new JLabel();
At 0.1 - 19 private JButton btVerschluesseln = new JButton
20 private JButton btEnde = new JButton();
Verschiebung ‘1 ‘ Casar verschliisseln 21 // Ende Attribute
22
23 public CaesarBnwendung (String title) |
Ende 24 // Frame-Initialisierung
25 super (title) ;
26 setDefaultCloseOperation (WindowConstants.DIS
—_——mr’ 27 int frameWidth = 300;
|£] Eingabe = X :@Ausgabe = P
Laden Laden
1
HEUTE FAELLT DIE SCHULE AUS ‘ 1| 1 FYUFEBFMMUEIFTD IVMFBYT
T

1)
a) Schreiben Sie das Programm CaesarAnwendungl, das einen vorgegebenen Klartext durch eine
Verschiebung um n Zeichen (1 <= n < 26) verschlusselt (Alphabet aus GroRbuchstaben).

b) Schreiben Sie das Programm CaesarAnwendung2, welches zusatzlich einen durch eine
Verschiebung verschlusselten Text (Caesar-Verschliisselung) wieder entschlusselt (alle ASCII-
Zeichen).

28.4 Ermitteln des Schlissels

Um solche Geheimtexte zu ,.knacken, kann man im Geheimtext die Haufigkeit der Buchstaben zéhlen und
daraus RuckschlUsse auf die Kodierung ziehen. Durch Auszahlen langer und verschiedenartiger Text erhalt man
eine Ubersicht tiber die Wahrscheinlichkeiten fir das Auftreten der einzelnen Buchstaben in der deutschen
Sprache:

Buchstabe: ~ Wahrscheinlichkeit: Buchstabe: Wahrscheinlichkeit:
A 0,0433 P 0,0050
B 0,0160 Q 0,0001
C 0,0267 R 0,0686
D 0,0439 S 0,0539
E 0,1470 T 0,0473
F 0,0136 U 0,0319
G 0,0267 \Y 0,0074
H 0,0436 W 0,0142
I 0,0638 X 0,0001
J 0,0016 Y 0,0002
K 0,0096 Z 0,0142
L 0,0293 A 0,0049
M 0,0213 o] 0,0025
N 0,0884 U 0,0058
0] 0,0136 Leerzeichen 0,1515

Uberpriifen Sie die Werte der Tabelle mit einem Programm ZaehlenAnwendung, mit dem Sie einen langeren
Text (mindestens 1000 Buchstaben) in eine Textarea-Komponente einlesen und analysieren kénnen. Lassen Sie
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die Buchstaben sowie die relativen Haufigkeiten, mit denen sie im Text auftreten, in einer zweiten
Memokomponente ausgeben.

4 Programm: Zaehlen [Relative Haufigkeiten der Buchstaben in der deutzchen Sprache]) |_ (O] x|

Text Buchstabe - Relative Haufigkeit
Metiquette fuer die zchule.™MNewsgroups 4 - 0,0580
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN E - 0,0180
C - 0,0320
INHALT: p - 0.0440
[ E - 0,1500
F - 0,01&0
0. EINLEITUNG G - 0,0250
0.1 Worwort H - 0,0400
0.2 Werfuegbarkeit I - 0,0780
1. GRUNDLAGEN Jo- 0,008
1.1 Technizche Grundlagen K - 0,01z20
1.2 Soziale Grundlagen L - 0,03%0
1.3 Teminologie M - 0,0270
N - 0,1000
2 INHALTLICHE GESTALTUMG WOM ARTIKELM 0 - 0,0320
2.1 Daist ein Mensch auf der anderen Seitel P - 0,0120

2.2 Daz Metz als Wissensreszource !

2.3 Deine Artikel gprechen fuer Dich Q- 0,0007
2 4 arsicht mit Humor und 5 arkasmus R - 0,0660
% - 0,0700
37589 Buchstaben T - 0,0880
U - 0,0430
. v - 0,0087
Text laden Buchstaben zahlen W - 0,0L60
¥ - 0,001
Tent zpeichern T - 0,0014
Z - 0,0140

(Abb. Relative Haufigkeit der Buchstaben A .. Z in einem deutschen Text)

Aufgabe

Schreiben Sie ein Programm Knacken, das fiir einen verschliisselten (Iangeren) Text eine entsprechende Tabelle
erzeugt. Versuchen Sie mithilfe dieses Programms den verschliisselten Text zu entschliisseln, indem Sie

a) vom Programm eine Entschlisselung durchfiihren lassen gemaR den ermittelten relativen
Héufigkeiten der Buchstaben im chiffrierten Text,

b) vom Programm ein von Ihnen vorgegebenes Schliisselzeichen gegen das vermutete
,»Originalzeichen* austauschen lassen.

Die hier angesprochenen Verschlisselungsverfahren gehdren zu den einfachen, monoalphabetischen
Verschliisselungen. Auch fir diese Verschliisselungstechnik gibt es weitere interessante Varianten (z. B.
Chiffrierung durch Multiplikation statt durch Addition).
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asymmetrische Verfahren
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RSA1

Caesar-Verfahren

Addition in Restklassen

S. 121

A|B|C|D|E|F|G|H J |K|L | M|N|JO|P |Q|R[S [T |U |V |w ] |X|Y |z
1/2|3|4|5|6|7 |8 10 |11 (12 (13 |14 |15 |16 |17 [ 18 [19 |20 |21 |22 |23 |24 |25 | 26
+5 +5

0={...-26,0,26,52,78, ...} k*26

1={...-25,1,27,53, ...} k*26+1

5={..-21,531,57,...} k*26+5

8={...-18,8,34,60, ... } k*26+8

25={...-1,25,51,77, ...} k*26 + 25

Verschlisselung: ¢ =m +z (mod p)
(Dabei ist m die Nachricht (Zahl zu dem Buchstaben), z die Schliisselzahl und c die verschliisselte Nachricht (Chiffre))

c+zZ=m+z+Z2=m*(z+2’)=m+0=m (modp)

Losung: Z‘=-2Z

Das ist die Restklasse von p - z
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RSA?Z modulares Multiplizieren
C=mM*2Z (modp)
c*Z=m*z*Z’=m*(z*Z))=m*1=m (modp)
Inverse beztglich der Multiplikation: Z* 2" = 1 (mod p)
Multiplikation modulo 26
1 2 3| 4 5 6 7 8 9| 10| 11| 12| 13| 14| 15| 16| 17| 18| 19| 20| 21| 22| 23| 24| 25
1 1 2 3| 4 5 6 7 8 9| 10| 11| 12| 13| 14| 15| 16| 17| 18| 19| 20| 21| 22| 23| 24| 25
2 2| 4 6 8| 10| 12| 14) 16| 18| 20| 22| 24| O 2 4| 6 8| 10| 12| 14| 16| 18| 20| 22| 24
3 3 6 9| 12| 15] 18| 21| 24 1 4 71 10| 13] 16| 19| 22| 25 2 5 8| 11| 14| 17| 20| 23
4| 4| 8| 12|16 20| 24| 2| 6]|10| 14| 18| 22| 0| 4| 8| 12| 16| 20| 24| 2| 6] 10| 14| 18| 22
5| 5[10] 15| 20| 25| 4| 9|14| 19| 24| 3| 8|13]|18| 23| 2| 7| 12| 17| 22| 1| 6| 11| 16| 21
6 6| 12| 18| 24| 4] 10| 16| 22 2 8| 14| 20| O 6| 12| 18| 24| 4] 10| 16| 22 2 8| 14| 20
7 7|14 21| 2 9| 16| 23| 4| 11| 18| 25 6| 13| 20 1 8| 15| 22 3110| 17| 24| 5| 12| 19
8| 8/16| 24| 6| 14| 22| 4| 12| 20| 2|10| 18| O| 8| 16| 24| 6] 14| 22| 4| 12| 20| 2| 10| 18
9 9] 18 1] 10| 19 211120 3| 12| 21 4] 13| 22 5| 14| 23 6| 15| 24| 7| 16| 25 8| 17
10| 10| 20| 4| 14| 24| 8| 18 2| 12| 22 6| 16 0] 10| 20| 4| 14| 24| 8| 18 2| 12| 22 6| 16
11| 11| 22 7] 18 3| 14| 25| 10| 21 6| 17 2| 13| 24 9] 20 5| 16 1] 12| 23 8| 19| 4] 15
12| 12| 24| 10| 22 8| 20 6| 18| 4| 16 2|1 14| 0| 12| 24| 10| 22| 8| 20 6| 18| 4| 16 2| 14
13| 13| 0| 13| 0| 13| 0| 13| 0| 13| 0] 13| 0| 13| 0| 13| 0] 13| 0| 13| 0] 13| 0] 13| 0] 13
14| 14 2| 16| 4] 18| 6| 20| 8| 22| 10| 24| 12| 0| 14| 2| 16| 4| 18| 6| 20| 8| 22| 10| 24| 12
15| 15| 4| 19| 8| 23| 12 1| 16 520 9] 24| 13 2| 17 6| 21| 10| 25| 14| 3| 18| 7| 22| 11
16| 16 6| 22| 12 2| 18 24| 14| 4] 20| 10| O] 16 6| 22| 12 2| 18 8| 24| 14| 4| 20| 10
17| 17 8| 25| 16 7| 24| 15 6| 23| 14| 5| 22| 13| 4| 21| 12 3|1 20| 11 2|1 19| 10 1] 18 9
18| 18| 10| 2| 20| 12| 4| 22| 14| 6| 24| 16| 8| 0| 18| 10| 2| 20| 12| 4| 22| 14| 6| 24| 16| 8
19| 19| 12| 5| 24| 17| 10| 3| 22| 15| 8 1120| 13| 6| 25| 18| 11| 4| 23| 16| 9| 2| 21| 14| 7
20| 20| 14 8 21 22| 16| 10| 4| 24| 18] 12 6 0| 20| 14| 8 21 22| 16| 10| 4| 24| 18| 12 6
21| 21| 16| 11| 6 1] 22| 17| 12 7 2| 23| 18| 13| 8 3124] 19| 14| 9 41 25| 20| 15| 10 5
22| 22| 18] 14| 10| 6 21 24| 20| 16| 12| 8 4| 0] 22| 18| 14| 10 6 21 24| 20| 16| 12 8| 4
23| 23| 20| 17| 14| 11 8 5 21 25| 22| 19| 16| 13] 10 7] 4 11 24| 21| 18] 15| 12 9 6| 3
24| 24| 22| 20| 18| 16| 14| 12| 10| 8 6 4 2 0| 24| 22| 20| 18] 16| 14| 12| 10 8 6| 4 2
25| 25| 24| 23| 22| 21| 20| 19| 18| 17| 16| 15| 14| 13| 12| 11| 10 9 8 7 6 5 4| 3 2 1

Die Tabelle zeigt, dass es zu allen geraden Zahlen keine multiplikativ Inverse gibt; in den jeweiligen Zeilen kommt die 1 als

Ergebnis nicht vor.
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Multiplikation modulo 23

1| 2| 3| 4| 5| 6| 7| 8| 9|10|11|12|13|14|15|16|17|18| 19| 20| 21| 22 |Inverse
1] 1| 2| 3| 4| 5| 6| 7| 8| 9/10|11|12]13|14|15|16(17|18]19]|20|21]|22 1
2| 2| 4| 6| 8/10|12|14|16|18|20|22| 1| 3| 5| 7| 9|11|13|15|17]|19|21 12
3] 3| 6| 9/12|15(18|21| 1| 4| 7|/10|13|16|19|22| 2| 5| 8|11|14|17]|20 8
4| 4| 8112|1620 1| 5| 9|13|17|21| 2| 6|10]14|18|22| 3| 7|11|15]|19 6
5| 5/10|15|20| 2| 7|12|17|22| 4| 9|14|19| 1| 6|11|16|21| 3| 8|13]|18 14
6| 6/12]18| 1| 7|13|19| 2| 814|120 3| 9|15(21| 4|10|16|22| 5|11]|17 4
7| 711421 5|12|19| 3|10|17| 1| 8|15|22| 6[13|20| 4|11|18| 2| 9|16 10
8| 8/16| 1| 9|17| 2|10|18| 3|11|19| 4|12|20| 5|13|21| 6|14|22| 7|15 3
9| 9|18| 4|13|22| 8|17| 3|12|21| 7|16| 2|11|20| 6|15] 1]10|19| 5|14 18
10/10| 20| 7|17| 4|14| 1|11)|21| 8|18| 5|15] 2|12|22| 9|19| 6|16]| 3|13 7
1111122} 10|21| 9/20| 8|19 7|18| 6|17| 5|16| 4|15| 3|14| 2|13] 1|12 21
12112 1|13| 2|14| 3|15| 4|16| 5|17| 6|18 7[19| 8|20| 9|21|10|22]|11 2
13113 3]16| 6]19| 9[22|12] 2|15| 5|18| 8|21|11) 1|14| 4|17| 7]20]10 16
14|14 5/19|10| 1|15| 6|20|11| 2|16| 7|21|12| 3|17| 8|22|13| 4|18| 9 5
15|15 7(22|14| 6|21|13| 5|/20|12| 4|19|11| 3|18|10| 2|17 9| 1|16| 8 20
16|16 9| 2|18|11| 4|20|13| 6|22|15| 8| 1|17|10| 3|19|12| 5|21|14| 7 13
17117|11| 5|22|16|10| 4|21|15| 9| 3|20(14| 8| 2|19|13| 7| 1|18|12| 6 19
18/18|13| 8| 3|21|16|11| 6| 1]19|14| 9| 4|22|17|12] 7| 2]20|15]|10| 5 9
19119|15(11| 7| 3|22|18|14|10| 6| 2|21|17|13| 9| 5| 1|20|16|12| 8| 4 17
201201714 |11| 8| 5| 2|22|19|16|13|10| 7| 4| 1,21|18|15|12] 9| 6| 3 15
211211917 |15|13|11| 9| 7| 5| 3| 1|22(20|18|16|14|12|10| 8| 6| 4| 2 11
22122|21120|19|18|17|16|15|14|13|12|11|10| 9| 8| 7| 6| 5| 4] 3| 2| 1 22
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Die Inverse lasst sich immer mit dem ,erweiterten Euklidischen Algorithmus® berechnen.

Zum Beispiel: 15

Dass der gro3te gemeinsame Teiler von 15 und 23 1 ist, wird nicht verwundern — schlief3lich
ist 23 eine Primzahl.

Bei der Berechnung schreiben wir aber jetzt mit, wie oft man 15 und 23 verwendet hat.

m n Berechnung

23 15 r=23-1*15 =8 8=23-15

15 8 r=15-1*8=7 7=15-1(23-15)
=2*15-23

8 7 r=8-7=1 1=8-7
= (23 - 15) — (2*15 - 23)
=2*23-3*15

Aus der letzten Zeile 1 =2 *23 — 3 * 15 entnimmt man, dass (-3) * 15 =1 (mod 23) ist.

-3 =20 (mod 23), denn -3 + 23 = 20, also ist 20 die gesuchte Inverse.
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RSA3 modulares Potenzieren, erster Versuch
c=m° (mod p), wobei m<p, e<p und ¢ < p.

cd= (me)d =m (modp)

Wenn m und p keine gemeinsamen Teiler haben, reduziert sich die Gleichung zu m® d-1 - 1 (modp)

Es geht also zunachst um Zahlen mit mt = 1 (modp)

p=11 Potenzieren modulo 11

Exponent >> 1 2 3 4 5 6 7 8 9 10 11
1 1 1 1 1 1 1 1 1 1 1 1
2 2 4 8 5 10 9 7 3 6 1 2
3 3 9 5 4 1 3 9 5 4 1 3
4 4 5 9 3 1 4 5 9 3 1 4
5 5 3 4 9 1 5 3 4 9 1 5
6 6 3 7 9 10 5 8 4 2 1 6
7 7 5 2 3 10 4 6 9 8 1 7
8 8 9 6 4 10 3 2 5 7 1 8
9 9 4 3 5 1 9 4 3 5 1 9
10 10 1 10 1 10 1 10 1 10 1 10

Rechnung exemplarisch fur die Zeile 5: 5; dann 5*5=25=2*11+3;3*5=15=11+4;4*5
=20 =11+ 9, und weiter mit 5 multiplizieren (modulo 11)

Verschlisselung ist méglich mit den Exponenten 3, 7 und 9; es sind gerade die Zahlen, die
mit p — 1 = 10 teilerfremd sind. Bei den anderen Exponenten erh&lt man fur unterschiedliche
Werte flir m dasselbe Ergebnis, so dass eine Entschlisselung nicht mdglich ist.

Fir e =7 und m =5 liefert die Tabelle den Wert 3 fur c. Womit mussen wir potenzieren (mod
11), um wieder 5 zu erhalten? Die Tabelle zeigt uns die Lésungen 3 und 8.

Fir e =7 und m = 8 liefert die Tabelle den Wert 2 fur c. Womit missen wir potenzieren (mod
11), um wieder 8 zu erhalten? Die Tabelle zeigt uns diesmal nur eine Losung: 3.
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p=13 Potenzieren modulo 13

Exponent

>> 1 2 3 4 5 6 7 8 9| 10| 11| 12| 13
1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 2 4 8 3 6] 12| 11 9 5] 10 7 1 2
3 3 9 1 3 9 1 3 9 1 3 9 1 3
4 4 3| 12 9| 10 1 4 3] 12 9| 10 1 4
5 5] 12 8 1 5] 12 8 1 5] 12 8 1 5
6 6/ 10 8 9 2| 12 7 3 5 4] 11 1 6
7 7] 10 5 9| 11| 12 6 3 8 4 2 1 7
8 8| 12 5 1 8| 12 5 1 8| 12 5 1 8
9 9 3 1 9 3 1 9 3 1 9 3 1 9
10 10 9| 12 3 4 1| 10 9| 12 3 4 1| 10
11 11 4 5 3 7] 12 2 9 8| 10 6 1 11
12 12 1| 12 1| 12 1| 12 1| 12 1| 12 1| 12

Beobachtung in beiden Beispielen: in der vorletzten Spalte (p-1) stehen lauter Einsen.
Dies lasst sich auch fur weitere Primzahlen bestatigen und sogar allgemein beweisen:

Der kleine Satz von Fermat
Fir eine Primzahl p und alle zu p teilerfremden ganzen Zahlen a gilt :
aP~ 121 (modp)

m®d =m (mod p)

Zykluslange

Mit m® befinden wir uns in der Zeile m; m® weiter mit m® multiplizieren (mod p) bedeutet,
dass wir uns in dem dortigen Zyklus bewegen.

Zyklus €= multiplikative Gruppe
e*d = 1 mod (p-1))
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RSA4

modulares Potenzieren, zweiter Versuch

c=m° (mod n), wobei n= p * q und p, q Primzahlen.

e*d

m

e*d

m

(mod n)

1 (mod (Zykluslange))

S.1.27

Zykluslange : Machtigkeit der mult. Gruppe

Potenzieren modulo 21

Exp| 1| 2| 3| 4| 5 6| 7| 8 9| 10| 11| 12| 13| 14| 15| 16| 17| 18] 19| 20| 21
1 | 2| 2| z2f 21| 2| 21| af 2| 2| z2f 2| z2f 1| 2 [ 2| 12 1| 1| 12
2| 2| 4| 8| 16| 11| 1| 2| 4| 8| 16| 11| 1| 2| 4| 8| 16| 11| 1| 2| 4| 8
3[ 3] 9| 6| 18] 12| 15 3| 9 6| 18| 12| 15| 3] 9| 6| 18] 12| 15 3| 9] 6
4 4| 16| 1| 4| 16| 1| 4| 16| 1| 4| 16| 1| 4| 16| 1| 4| 16| 1| 4| 16| 1
5| 5| 4| 20| 16| 17| 1| 5| 4] 20| 16| 17| 1| 5| 4| 20| 16| 17| 1| 5| 4] 20
6] 6| 15| 6| 15| 6| 15| 6| 15| 6| 15| 6| 15| 6| 15| 6| 15 6| 15| 6| 15| 6
B D e e e e e D e O e e e e e e e e e
8| 8 1| 8 1| 8 1| 8 1 8 1| 8 1| 8 1| 8 1| 8 1| 8 1] 8
o| o9f 18| 15| 9| 18| 15 9| 18] 15/ 9| 18| 15| 9 18| 15| 9| 18| 15 9| 18] 15
10| 10| 16| 13| 4| 19| 1| 10| 16| 13| 4| 19| 1| 10| 16| 13| 4| 19| 1| 10 16| 13
11| 11| 16| 8| 4| 2| 1| 11| 16| 8| 4| 2| 1| 11| 16| 8| 4| 2| 1| 11| 16/ 8
12| 12| 18| 6| 9| 3| 15| 12| 18] 6| 9 3| 15| 12| 18] 6| 9| 3| 15 12| 18] 6
13| 13| 1| 13| 1| 23| 1| 23| 1| 13| 1| 13| 1| 13| 1| 13| 1| 23] 1| 13| 1] 13
14| 14| 7| 14| 7| 14| 7| 14| 7| 14| 7| 14| 7| 14| 7| 14| 7| 14| 7| 14| 7| 14
15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15| 15
16| 16| 4| 1| 16| 4] 1| 16| 4| 1| 16| 4] 1| 16| 4| 1| 16/ 4] 1| 16| 4| 1
17| 17| 16| 20| 4| 5| 1| 17| 16| 20| 4| 5| 1| 17| 16|/ 20| 4| 5| 1| 17| 16| 20
18| 18| 9| 15| 18| 9| 15| 18| 9 15| 18| 9| 15| 18] 9| 15| 18| 9| 15/ 18] 9| 15
19| 19| 4| 13| 16| 10| 1| 19| 4| 13| 16| 10| 1| 19| 4| 13| 16| 10| 1| 19| 4| 13
20| 20| 1| 20{ 1| 20{ 1| 20f 1| 20| 1| 20| 1| 20| 1| 20| 1| 20 1| 20] 1| 20
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Potenzieren modulo 21 (nur die Zeilen mit Einsen)

Exp 1 2| 3| 4 5 6| 7| 8 9| 10( 11| 12| 13| 14| 15| 16| 17| 18| 19| 20| 21
i 1 1 1) 1 1 1f 1 1 1} 1} 1 1f 1 1} 1} 1} 11 1 1} 1} 1
2| 2| 4 8| 16| 11| 1| 2| 4| 8| 16f 11| 1| 2| 4| 8| 16 11| 1| 2| 4| 8
41 4] 16| 1| 4| 16| 1| 4| 16| 1| 4| 16 1| 4| 16| 1| 4| 16/ 1| 4| 16/ 1
5 5| 4| 20| 16| 17| 1| 5| 4| 20| 16| 17| 1] 5| 4 20| 16| 17| 1] 5| 4| 20
8 8 1 8 1| 8 1 8 1 8 1| 8 1| 8 1| 8 1| 8 1] 8 1| 8

10( 10| 16| 13| 4| 19| 1| 10| 16| 13| 4| 19| 1| 10| 16| 13| 4| 19| 1| 10| 16| 13
11| 11| 16| 8| 4 2 1| 11| 16| 8| 4| 2| 1| 11| 16| 8| 4| 2| 1| 11| 16| 8
13( 13| 1| 13 1| 13} 1| 13| 1| 13| 1| 13| 1| 13| 1| 13| 1} 13| 1| 13| 1| 13
16| 16| 4| 1| 16( 4 1| 16| 4| 1| 16| 4| 1| 16| 4| 1] 16| 4| 1| 16| 4| 1
17{ 17| 16| 20 4| 5| 1| 17| 16| 20 4| 5| 1| 17| 16| 20 4| 5| 1| 17| 16| 20
19| 19| 4| 13| 16 10f 1| 19| 4| 13| 16| 10f 1| 19| 4| 13| 16| 10/ 1| 19| 4| 13
20| 20 1f 20f 1| 20{ 1] 20/ 1| 20f 1f 20{ 1} 20| 1| 20f 1f 20 1] 20| 1| 20

Beobachtungen:
e Die Zeilennummern liefern genau die Zahlen, die zu 21 teilerfremd sind.
e Es sind gleichzeitig genau die Zahlen, die bez. 21 invertierbar sind.
e Die Zykluslange ist hier 6, die kleinste Zahl s mit m® =1 (mod n) fur alle m

Wie findet man (ohne Probieren) einen Wert s, so dass m® = 1 (mod n) ?

Hier hilft der Satz von Fermat-Euler:

Wenn zwei ganze Zahlen m und n (>=2) teilerfremd sind, so gilt m®™ =1 (mod n).
Dabei liefert die Eulersche @-Funktion die Anzahl der nattrlichen Zahlen <=n, die zu n
teilerfremd sind.

Spezialfall: Wenn n das Produkt von zwei Primzahlen p und q ist, haben (nur) p, 2p, 3p, ..qp
und q, 2q, 39, ...pq gemeinsame Teiler mit n. Wenn p und q verschieden sind, kommt in
dieser Aufzahlung aulRer pg (=gp) keine Zahl doppelt vor. Also gibt es p + g -1 nicht
teilerfremde Zahlen unter den insgesamt n infrage kommenden Zahlen. Teilerfremd sind
dann die restlichen Zahlen:n— (p + q—-1) = p*q —q*1 — p*1 + 1*1 = (p — 1)*(q — 1).

Nebenmodul
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RSA als Kryptosystem

Man sucht zwei Primzahlen p und q und verwendet n = p*q als Modul.
Der Verschliisselungsexponent e muss teilerfremd zu p-1 und g-1 sein.
Verschlusselt wird durch Potenzieren modulo n.
Den Entschliisselungsexponenten finden wir als Lésung von

e*d = 1(mod ((p-1)*(g-1))
durch Anwenden des erweiterten Euklidischen Algorithmus.
Entschlisselt wird dann wieder durch modulares Potenzieren mit d.

Aufgrund der bisherigen Beobachtungen und der genannten zahlentheoretischen Satze wird
dies gelingen.

Damit ist RSA ein funktionierendes Kryptosystem — wie auch die vorher betrachteten
Systeme.
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Wo ist die ASymmetrie 2

Bei kleinen Zahlen kann man ja alles noch durchprobieren, bei relevanten (=sicheren)
Systemen verwendet man Primzahlen mit mehreren hundert Stellen. Die Multiplikation p*q =
n ist eine einfache Rechnung.

Wie findet man aber p und g, wenn man n kennt?

Beispiel: Schreibe 220 als Produkt (10 * 22)
Schreibe 221 als Produkt ???

Man muss praktisch alle Zahlen bis zur kleineren der beiden (riesigen) Primzahlen
durchprobieren, um p und damit auch g zu finden. Weil es keine weiteren Teiler gibt, kann
man auch nicht im Laufe der Rechnung mit kleineren Zahlen weiter rechnen. In der Zeit (in
Jahren ), die der schnellste Computer braucht, um diese Zerlegung durchzufiihren, liegt die
Sicherheit diese Verfahrens.

Asymmetrie:
Ich kann einem Kommunikationspartner n und e verraten (6ffentlicher Teil des Schliissels).

Damit kann dieser Nachrichten an mich verschlisseln.

Er kann aber solche Nachrichten nicht entschlisseln. Auch andere, die n und e kennen,
kdnnen nur ver- aber nicht entschlisseln.

Ich selbst kenne den geheimen Teil des Schlissels, namlich p und g, und kann den
Entschliisselungsexponenten berechnen und Nachrichten entschlisseln.
Damit sind Verschliisselung und Entschlisselung getrennt.

Authentifizierung:

Wenn ich eine Nachricht bekomme und diese mit meinem Teil des Schlissels entschlisseln
kann, weil3 ich, dass sie von jemandem stammt, der meinen 6ffentlichen Schlussel
bekommen hat.

Wenn ich etwa jedem Bekannten einen anderes e — n — Paar schicke, kann ich sicher
unterscheiden, von wem die Nachricht kommit.
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Beispiele / Aufgaben flr die Verschlisselung:

1) Im Projekt ,RAS einfach® konnen Sie Ver- und Entschlisselung mit kleinen Primzahlen
nachvollziehen. Der Wertebereich des Delphi — Datentyps ,Longint* begrenzt die Grdolie der
Zahlen.

2) Beachten Sie auch die Ausfihrungen unter www.vom-hau.de/Javascript oder im
Verzeichnis ,09 Javascript RSA* zu RSA. Dort ist der Zahlbereich groler, der
Entschlisselungsexponent wird aber immer noch durch Probieren gefunden.

3) Zum Nachrechnen:

p=7undq=11,alson =77

Hilfreich ist hier wieder eine Excel-Tabelle, die aber so grol} ist, dass sie hier nicht auf das
Blatt passt. (Die zentrale kopierfahige Formel, mit der auch die bisher abgedruckten Tabellen
entstanden sind, lautet: =REST((B2*$A2); 77))

Wenn man in dieser Tabelle die Zeilen mit den Vielfachen von 7 und den Vielfachen von 11
|6scht (nicht teilerfremd zu 77), erkennt man Spalten mit lauter Einsen bei 30 und 60. 60 = (7-
1)*(11-1) ist der nach dem Fermat-Euler-Satz erwartete Wert, 30 der optimale Wert fir die
Phasenlange (nehmen wir hier).

Der Verschliisselungsexponent muss dann zu 30 teilerfremd sein: e =7 ?

a b Berechnung

30 7 r=30-7 =23 23=30-7

23 7 r=23-3*7=2 2=(30-7)-3*7
=30 - 4*7

7 2 r=7-3%2=1 1 =7 —3%30 — 4*7)
=-3*30+13*7

13 ist also die Inverse von 7 modulo 30.

Eine Zahl (< 77) zum Verschliisseln: etwa m = 31; die Tabelle liefert fiir 31" mod 77 die Zahl
c= 59

Entschliisseln: 59 mod 77 liefert 31.

4) Unter ,08 RSA Python“ finden Sie ein Python-Script — getestet unter ActivePython 2.5 —
das die Schritte von zwei Primzahlen bis zur Entschlisselung nachvollzieht. Der Vorteil von
Python liegt hier darin, dass es mit beliebig grol3en ganzen Zahlen umgehen kann.


http://www.vom-hau.de/Javascript%20oder%20im%20Verzeichnis
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Schlisseltausch nach Diffie-Hellmann

. Exponent2 . Exponentl
(Basis=Porent) - (Basis®om? ) (mod p)

Es gibt — aul3er aufwandigem Durchprobieren — keine Mdglichkeit, vom Wert der Potenz auf
den Exponenten zu schlie3en (Problem des diskreten Logarithmus).

In der Tabelle auf Seite 5 kdnnen wir die Werte nachschauen; fir die Verschliisselung mit
festem Exponent waren die Spalten interessant, jetzt sind es die Zeilen: als g verwendbar
sind Zahlen, in deren Zeile kein Wert doppelt vorkommt (und damit alle Zahlen < p
vorkommen): 2, 6, 7 und 8. Man nennt diese Zahlen Primitivwurzeln der Primzahl p.

Alice ein ,Horcher* Bob

Einer muss anfangen:
p=11
9=6

wahlt geheimes a=3

rechnet A=6° mod 11

sendet A=7 hort p=11, g=6, A=7 empfangt p, gund A

wahlt geheimes b=5

rechnet B=6° mod 11

hort B=10 sendet B =10

empfangt B=10

rechnet S=B® mod 11
=10% mod 11 =10

rechnet S=A° mod 11
= 7°mod 11 =10

verwendet S=10 als
Schlussel

kennt also A und B;

verwendet S=10 als
Schlussel

um S zu finden, muss er daraus a
oder b berechnen,

was bei den hier verwendeten
kleinen Zahlen sehr leicht geht,
bei groRen Primzahlen aber
unrealistisch lange dauert.




